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专题：数据网络技术与应用 

面向 5G/B5G 的智能云化网络架构 

周旭 1，李琢 1, 2，覃毅芳 1 
（1. 中国科学院计算机网络信息中心，北京 100190；2. 中国科学院大学，北京 100049） 

摘  要：5G/B5G 技术的出现使移动网络的带宽、时延、连接等关键能力得到了极大的提升。面对移动接入侧

能力的飞速发展，现有的集中式互联网云服务架构容易出现瓶颈，无法充分发挥 5G/B5G 的性能优势。网络

5.0 技术的提出，旨在通过一套完整的创新协议体系及控制管理架构，应对未来典型网络应用对数据网络的需

求。基于网络 5.0 协议体系，提出一种新型的智能云化网络，通过云网深度融合，弥补互联网服务模型与 5G/B5G

接入能力之间的差距，推动网络持续演进发展。 
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5G/B5G oriented intelligent cloud network architecture 
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Abstract: The emergence of 5G/B5G technology has greatly improved the key capabilities of mobile networks in-

cluding bandwidth, latency and connectivity. Faced with the prosperous development of mobile access side capabili-

ties, the existing centralized architecture for internet cloud service was prone to bottlenecks and could not fully ex-

ploit the advantage of 5G/B5G. The technology named Network 5.0 was proposed to address the demand for data 

networks from future typical network applications through a complete set of innovative protocol systems and control 

management architecture. A new type of intelligent cloud network based on the protocol system of Network 5.0 was 

proposed, which could bridge the gap between the internet service model and 5G/B5G access capability through the 

deep integration of cloud network, and promote further the continuous evolution of the network. 
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1  引言 

随着互联网新业务的不断涌现，现有的互联

网服务将网络流量源源不断地汇集到核心骨干

网，导致核心骨干网络的压力骤增[1-3]，其粗粒度

的保障机制已无法保障复杂应用场景下的网络服
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务质量，严重影响了互联网的用户体验和互联网

的持续健康发展[4]。 

相比于前一代通信技术，第 5 代移动通信

（5G）系统和超 5 代移动通信（B5G）系统在通信

能力、端到端时延、网络能效、连接密度和频谱

等方面有了可观的提升[5]，5G/B5G 技术的出现解决

了海量终端设备的接入问题，使得 5G 核心网的接

入速率达到 10~100 Gbit/s[2]，空口时延降低到 1 ms。

然而移动回传及广域传输带宽速率成为下一个瓶

颈，海量的物联网设备给云端带来巨大压力的同

时，进入大网后的时延也无法得到保障[2-3]。 

现有的互联网云服务架构显然不能满足大连

接、低时延和高带宽的差异化需求[6]，为了满足

众多业务场景对未来网络的需求，业界人士提出

面向 2030 年的下一代数据网络（网络 5.0）[6-7]，

旨在满足海量异构网络的接入和未来网络提出的

典型需求。本文提出面向 5G/B5G 的智能云化网

络架构，云网融合的动态服务模式有效满足

5G/B5G 场景中的差异化网络需求，推动未来网络

技术的可持续演进。 

2  5G/B5G 发展现状 

5G/B5G 技术发展已经得到越来越多的关注，

边缘计算、软件定义网络、毫米波通信、太赫兹

通信、大规模天线（massive MIMO）等核心关键

技术蓬勃发展[8-10]。 

2.1  5G/B5G 功能特性 

5G/B5G 主要包含三大典型功能特性，即大连

接、高带宽和低时延。 

（1）大连接 

海量机器类通信（massive machine type of 

communication, mMTC）是 5G/B5G 中针对大规模

物联网的典型应用场景之一，5G/B5G 定义的大连

接功能有着灵活性和可扩展性的接口，满足未来

网络场景中数以千万计的应用连接需求，满足新的

应用程序以及新的网络节点大规模部署[9]。 

（2）高带宽 

5G 网络所支持的高带宽能力，下行峰值速率

相对 4G 提升 100 倍，可以达到 10 Gbit/s，满足不

同业务的高带宽需求。相比于 5G，B5G 进一步扩

展支持的通信场景，同时数据速率将达 Tbit/s 级，

提供更高的带宽接入能力。 

（3）低时延 

5G/B5G 中的超高可靠超低时延通信（ultra re-

liable & low latency communication, uRLLC）场景，

主要来自 AR/VR、自动驾驶、工业控制、远程医

疗等行业，这些行业中的部分业务对时延有着非

常高的指标要求，以自动驾驶为例，端到端时延

达到毫秒级才能满足云端辅助决策[9]。5G/B5G 改

变了空口物理层的帧结构来降低空口传输时

延，通过将核心网部分功能下沉到接入网的方

式，减少转发节点、缩短传输距离来降低核心

网传输时延。 

2.2  5G/B5G 核心关键技术 

（1）边缘计算 

ESTI 将移动边缘计算（mobile edge compu-

ting，MEC）扩展到多接入边缘计算 （multi-access 

edge computing，MEC），旨在将边缘计算的能力

延伸到更多的无线接入设备，在提供低时延、高

带宽和无线实时访问的网络边缘服务的同时，业

务的下沉带来了服务质量的提升[10]。边缘计算的

引入使得移动网络与互联网的融合进一步加深，

网络中开始具备计算和存储能力，为未来云网融

合发展奠定了较好的基础[10-11]。 

（2）SDN 与 NFV 

软件定义网络（software-defined networking，

SDN）作为一种新型的网络创新架构，实现了控

制平面与数据平面的控制转发分离，从而使网络

流量得到控制，使网络变得更加智能化[12]。SDN

不仅提供了更灵活的可编程环境，也为外部的软

件定义网络行为提供了更大的自由度。 

网络功能虚拟化（network function virtual-
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ization，NFV）通过使用标准的虚拟化技术，在商

用 x86 服务器等现成硬件上运行网络功能，开创

性地将网络功能与其专用硬件设备进行分离，提

供完全独立于硬件的网络组件，这些组件包括支撑

网络基础架构所需的计算、存储和网络功能[12-13]。

SDN 与 NFV 技术的引入，代表着软件、虚拟化技

术与网络技术的交叉，基础设施走向融合，网络

变得更加灵活。 

（3）其他关键技术 

毫米波技术是 5G 移动通信需求的有效解决

方案之一，其最大的特点是拥有巨大的频谱资源

开发空间以及极高的无线传输速率 [14]。3GPP 

38.101 协议规定 5G 中采用的毫米波频率范围是

24.25～52.6 GHz[15]。基于毫米波频段，5G 可以提

供超过 10 Gbit/s 的无线接入速率。毫米波通信的

传播损耗远高于低频段通信，存在通信距离受限、

遇到障碍物的衍射效果差的缺点。 

继毫米波之后，太赫兹（0.1~10 THz）通信

是B5G乃至6G通信技术关注的又一关键领域[15]。

相比毫米波，太赫兹具有更大的带宽和传输速率，

可以提供超过 100 Gbit/s 的无线接入速率。太赫兹

通信系统有着高带宽、高传输速率、高度保密等

特点，利用太赫兹波作为载波进行无线通信成为

发展 5G/B5G 技术的必然选择[16-17]。 

毫米波及太赫兹通信技术的兴起，使得无线

接入侧的接入速率飞速上升，已远超现有光网卡

的速率。未来 5G/B5G 时代大量新型无线设备的

高速接入，将给网络带来巨大的挑战。 

3  5G/B5G 场景互联网面临的挑战 

现有互联网是典型的“云+网+端”服务模型，

如图 1 所示。在此架构中，上层应用一般以虚拟

化的方式，集中部署在云计算中心，终端用户通

过各种接入网络，经由互联网访问云计算中心的

服务。 

这种模式的优点在于，云、网、端三者之间

的界限划分非常清晰，易于分界优化管理。但是，

这种模式也存在性能瓶颈集中、访问路径长的潜

在问题。在 5G/B5G 时代，面对无线接入侧能力

的飞速增长，这种模式面临着巨大的挑战。 

（1）超高通量端到端传输的挑战 

根据Cisco Global Cloud Index 报告数据[18]，图 2

显示了全球云数据中心流量从 2016 年的 6.8 ZB

（Zettabytes，泽字节）到 2021 年的 20.6 ZB，预计

将达到 3 倍左右的增长。而在此同时，移动接入的

速度从 4G 时代的 100 Mbit/s 到 5G 的 10 Gbit/s，

 
图 1  现有的互联网云服务架构 
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将有 100 倍的增长。 

终端接入速率在 5G 时代的突变式增长，加上

接入网络的终端数据增加，云计算中心的出口带宽

将成为最大的瓶颈[19-20]。如果考虑 B5G 将会达到的

100 Gbit/s 接入速率，这个瓶颈将更为显著[16]。 

（2）端到端低时延的挑战 

网络时延与传输距离是正相关的[21]，一般来说，

在运营商网络中，网内路由器间的时延：1 000 km距

离之内时延小于或等于40 ms，2 000 km 之内时延小

于或等于60 ms，3 000 km之内时延小于或等于80 ms。 

根据 Forrester 发布的物联网应用要求报告[22]，

时延敏感度和带宽要求差异如图 3 所示，在各类应

用中，除了 AR/VR 对带宽与时延都有高要求外，在

工业互联网、机器控制、自动驾驶等领域中对于时

延的要求高于带宽要求。 

 
图 3  时延敏感度和带宽要求差异 

（3）海量连接管理的挑战 

根据爱立信发布的一份物联网预测报告

（Internet of things forecast），到 2022 年全球将有

290 亿台联网设备，相比于 2016 年的 160 亿台联

网设备，其增长率为 10%[23]，在图 4 中，广域网

 
图 2  全球云数据中心流量增长及终端速率增长情况 
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图 4  2014—2022 年不同类型连接设备增长速度 
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物联网设备和短距离物联网设备的增长率分别达

到 30%和 20%。基于 5G/B5G 的大连接时代，未

来网络需要满足万亿量级的网络连接。 

除开海量终端产生的流量汇聚到云端可能带

来的带宽瓶颈以外，如此海量终端连接的管理也

将是一个巨大的挑战。特别是应用状态维护需要

连接保持的信令开销，将给云端服务器带来巨大

的压力。如果不能及时处理大规模连接带来的终

端信令请求，将引发网络拥塞和瘫痪，甚至发生

网络雪崩效应，严重考验互联网的服务能力。 

4  面向 2030 年的下一代数据网络 

4.1  网络 5.0 网络架构 

随着网络向 5G/B5G 时代演进，未来网络中

的业务类型将越来越复杂多样，不同的上层业

务对服务质量的需求各不相同，甚至可能单一

业务的需求也是随着时间地点而灵活变化的[6]。

丰富多变的业务需求无法在网络协议内部表

达，只能通过上层接口相互协调、层层翻译，

效率极低，准确度差，导致网络无法针对业务

需求做出灵活、及时的响应，与未来网络的发

展方向极不相称。 

网络 5.0 的提出旨在应对未来典型网络应用

对数据网络的需求[7]，作为面向 2030 年演进的未

来网络架构，基于新型网络体系架构，协同管理、

控制和数据面，使其更加有效地满足万物互联、

万物智能、万物感知的需求。网络 5.0 参考架构

如图 5 所示，总体目标是连接新网元、探索新协

议、构建新管控、支撑新业务[6-7,24]。 

其中，以 NewIP 网络协议体系为代表的新协

议体系，将支持多样化寻址、变长地址寻址、网

络可编程，通过新数据面协议提供对多种网络和

网络资源的灵活寻址能力，这也是网络 5.0 架构最

核心的要素[7]。 

4.2  网络 5.0 关键使能技术 

（1）确定性转发 

确定性转发是指在现有 IP 转发机制的基础

上，提供确定性的时延及抖动保证[7,25]。确定性转

发 的 主 要 使 能 技 术 为 大 规 模 确 定 性 网 络

（large-scale deterministic network，LDN），通过引

入周期调度机制来严格避免微突发的存在，从而

保证了确定性时延和无拥塞分组丢失，LDN 技术

的异步调度、支持长距链路、核心节点无逐流状

态等特点使其适用于大规模网络可部署[7, 24]。 

（2）灵活寻址机制 

未来数据网络技术采用全新的灵活寻址机

 
图 5  网络 5.0 参考架构 
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制，包括可变长的网络地址和多样化的寻址方式

和支持网络可编程，从而更好地支撑未来网络业

务[7]。新型的、支持地址长度可变的网络协议将

采用变长的、结构化的地址设计，对路由表中的

变长地址进行查找，得到报文的下一跳转发地址。

在多样化的寻址方式中，网络地址不仅标识主机，

还可标识各种虚拟实体及异构节点，如计算资源、

存储资源等。路由器既可支持传统的拓扑寻址，

又可支持主机 ID 寻址、内容名字寻址、计算名

称和参数寻址等[7]。 

（3）新传输层 

下一代数据网络中的新传输层，其目标是支

撑未来新型媒体通信模式和潜在高吞吐业务的需

求，包括超大吞吐量、并发多路高带宽和传输可

定义 3 种关键技术。基于已有的协议基础与技术

能力，新传输层技术结合上层业务特征进行对传

输策略的表达、感知下层网络性能进行对传输参

数的调整和内生地结合其他技术（如编码技术）

增强信息本身的抗损和传输能力[7]。 

（4）面向服务路由 

针对现有路由协议中采用基于网络拓扑的单

一路由寻址机制，面向服务路由根据服务的类型

或标识，减少获取服务的时延[7]。根据用户获取

方和服务提供方的差异化需求实施路由策略，设

置双方的标识生成规则，按照特定的生成算法为

服务名生成标识，获取服务的路由过程中将不再

需要域名解析，达到减少时延的效果。 

（5）其他关键技术 

由于不同的业务对网络服务能力的要求不

同，未来数据网络将具备灵活定制差异化服务的

能力，一方面允许终端用户表达对网络服务的多

样化需求，定制网络行为；另一方面，允许用户

感知网络状态，并基于网络状态更好地优化业务。

根据不同业务应用的协议字段分配不同的虚拟或

物理资源，实现根据不同业务需求的灵活部署，

支撑网络服务差异化的应用场景和需求。基于意

图的网络可根据人类业务意图，借助人工智能技

术进行搭建和操作的闭环网络架构。温敏网络，

可根据网络的实时质量迅速给出反应动作，从而

优化用户体验和提升网络吞吐。未来网络业务中

安全可信的需求主要体现在端到端通信业务安全

可信和网络基础设施的安全可信两个方面[7]。 

5  面向 5G/B5G 的智能云化网络架构 

5.1  智能云化网络架构 

现有互联网服务架构存在集中性能瓶颈和访

问距离过长的本质问题，难以适应 5G/B5G 网络

出现后的能力飞速提升，容易形成瓶颈，从而阻

碍了进一步的发展。网络 5.0 创新协议架构的提

出，从底层改变了网络资源的组织管理模式，为

网络基础架构的演变注入了新的活力。基于网络 5.0

协议架构及其核心能力，提出一种云网深度融合

的新型智能云化网络架构，弥补互联网与 5G/B5G

接入能力之间差距，推动互联网持续演进发展。 

图 6 为智能云化网络架构图，智能云化网络

的核心思想是利用 ICT 融合发展的趋势，构建计

算、存储、网络融合的新型云化信息网络架构，

并通过云端服务的微服务化与动态下沉以及访问

请求的多元寻址与智能路由，实现云网深度融合，

充分发挥 5G/B5G 的潜在能力，最终实现更加高

效的新型互联网服务。 

智能云化网络的关键核心要素有以下几点。 

（1）网络能力云化 

网络能力云化是实现智能云化网络的前提条

件。目前的 CT 基础设施主要完成信息的传输，

并不参与数据的处理，服务只能在云端的 IT 环境

中完成。在智能云化网络架构中，基于虚拟化技

术，IT 与 CT 将充分融合，以边缘计算、雾计算

等不同的组织形式，让计算和存储能力遍布网络

各位置，为泛在化的服务承载奠定基础。 

（2）云服务原子化 

对现有集中部署的云服务进行原子化拆分，
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形成可以动态组合、调度的微服务单元，并基于

VM、Docker、Unikernel、FaaS 等不同等级、不

同颗粒度的虚拟化技术进行封装，使得这些微服

务可以在不同的云化智能网络设备上部署、运行。 

（3）服务动态下沉 

根据终端发出的应用服务请求，相应的微

服务单元可以从云端动态下沉至智能云化网络

中具备服务能力的智能节点。微服务单元独立

或通过相互协同的方式，以尽量贴近终端的方

式提供应用服务，使得网络具备泛在的应用服

务能力。 

（4）资源智能调度 

智能云化网络中存在大量具备服务能力的智

能节点设备，这些节点的能力远远弱于传统云计

算中心，其负载也是动态变化的。智能云化网络

需要对这些节点进行智能的管理，根据不同终端

用户不同类型的访问请求，调度合适的智能节点

来提供相应的服务，并通过微服务的动态加载与

取消，提高资源利用效率。 

（5）面向服务路由 

在智能云化网络中，网络中提供服务的智能

节点是动态变化的，传统面向主机地址的寻址和

路由方式不再适用。智能云化网络采用面向服务

的寻址与路由模式，帮助终端发现网络中的最佳

服务节点，并按照应用 QoS 的需求，规划一条到

此智能节点的最佳路由完成后续的服务访问。 

（6）并行数据传输 

根据特定的可以并发服务的应用（如内容服

务），智能云化网络可以在网络中为终端定位多个

服务提供点，以并发的方式为用户提供服务。或

者同时规划多条传输路径，在服务点和终端间并

行传输数据，从而大大提升用户体验，提高服务

的可靠性与稳定性。 

5.2  基于网络 5.0 协议架构实现智能云化网络 

网络 5.0 协议架构具备诸多创新特性，十分适

合智能云化网络的实现。 

（1）利用 NewIP 扩展协议报文，充分表达应

用 QoS 需求 

不同的应用对于网络能力的需求不同，有的

需要带宽高，有的需要时延低，有的需要抖动小

（时延确定），有的需要稳定性好（分组丢失率低）。

NewIP 在网络层提供了可灵活定义的扩展报文空

间，上层应用可以利用这个特性，在网络层协议

报文中，充分表达应用对网络能力的需求，便于智

能云化网络更好地理解应用需求并通过网络 5.0 的

多种技术手段提供差异化 QoS 保证。 

（2）利用 NewIP 多元寻址技术，实现面向服

务寻址 

在智能云化网络中，传统面向主机的 IP 地址

寻址不再是唯一的方式。在服务能力遍布网络并

动态变化时，面向服务寻址是最佳的寻址方式。

利用网络 5.0 的多元寻址及控制技术，可以使用服

 
图 6  面向 5G/B5G 的智能云化网络架构 
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务 ID 为微服务进行命名，并采用服务宣告的方

式，标示微服务所在的位置。NewIP 数据分组通

过“Function+Metadata”的扁平化定义框架，按

照服务 ID 在网络中查找可以提供微服务的节点。 

（3）利用面向服务路由技术，实现智能路由 

网络 5.0 提供了面向服务的路由技术，可以根

据微服务在网络中的位置以及携带在 NewIP 报文

中的应用需求，为数据报文找到一条通往智能节

点的最佳路由，并依照应用需求进行静态保障或

动态优化。基于 NewIP 协议框架，甚至可以将微

服务程序本身与待处理的数据一起打包传输，只

需在 Metadata 中表明载荷中的哪些报文是程序、

哪些报文是数据即可。这样，微服务不仅可以从

云端下沉到网络中，也可以从终端侧注入网络中，

一旦找到合适的随路节点，即可连同程序及数据

一起卸载下来进行计算，以最大化地提升服务的

效率。 

（4）利用新传输层技术，实现多路并行传输 

网络 5.0 的新传输层中提供了多路传输机制，

可以在服务访问点和服务提供点之间聚合多条传

输路径的带宽，并行传输数据，提升端到端的数

据传输效率。在服务支持并发模式并有多个智能

节点可以同时提供服务时，配合网络 5.0 的面向服

务路由机制，可以实现多源的服务并行访问，如

并行内容下载等，提升服务效率。 

5.3  智能云化网络支撑互联网发展新需求 

智能云化网络从架构上实现了云网深度融

合，充分拉近了服务与终端之间的距离，并可以

协同网络中的多个服务节点及云端同时为终端应

用提供服务，可以充分发挥 5B/B5G 的性能，弥

补移动接入网与互联网骨干之间的能力差距，支

持互联网持续演进发展。 

（1）满足超高带宽数据传输的需求 

基于网络 5.0 的多元寻址、面向服务路由及新

传输层技术，智能云化网络可以聚合网络中多个

智能节点的服务能力，或聚合网络中多条传输路

径的带宽，为应用终端提供超高带宽的数据传输，

以充分利用无线接入侧 5G/B5G的超高带宽能力。 

（2）满足低时延服务响应的需求 

基于网络 5.0 的多元寻址、面向服务路由及确

定性转发技术，智能云化网络可以将服务下沉到

距离终端尽量近的位置，并根据应用的需求提供

确定性时延的保障，在减少访问距离的同时提供

确定性保障，将无线接入侧 5G/B5G 的低时延特

性在互联网中继续保留。 

（3）满足海量终端接入管理的需求 

基于网络 5.0 的多元寻址技术，应用可以将负

责信令连接管理的微服务能力下沉到边缘智能节

点上。智能节点可以在网络边缘对区域内海量终

端的应用连接进行聚合，只与云端保持少量连接

即可维持海量应用信令的传递。同时可以通过将

负责数据处理的微服务下沉到边缘，对海量终端

产生的数据进行本地化的清洗、提炼、压缩等操

作，大大降低回传到云数据中心的数据量，进一

步降低云端负载，支撑 5G/B5G 网络的万物互联。 

6  未来挑战与展望 

基于文中上述关键技术，面向 5G/B5G 的智

能云化网络能够较好地应对 5G/B5G 发展对互联

网带来的挑战。但是，一种新的架构发展，也将

会引入新的挑战。智能云化网络要成为真正的下

一代互联网基础架构，还有以下方面的问题值得

关注与研究。 

（1）应用需求与网络能力的准确映射 

在智能云化网络中，可以调度的资源不限于

网络资源，还包括大量智能节点的计算、存储资

源以及各种微服务的能力。未来多样化的上层业

务对网络能力的需求各不相同，对 QoS 的要求也

会越来越高、越来越精细。智能云化网络要想为

每一次的应用访问匹配合适的底层资源及服务能

力，就需要建立起业务需求与网络能力之间的准

确映射。 
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（2）网络资源的去中心化智能管理 

智能云化网络的特点是应用与网络的深度融

合，涉及不同的应用提供方、网络建设方、智能

节点提供方等多主体之间的资源管理、调度和协

同问题。网络 5.0 具备去中心化的网络资源管理机

制，可以实现去中心化的资源分配、访问鉴权、

费用结算，更加有利于多方的对等协作，实现更

加安全、高效的互联网服务模式。 

（3）泛在移动性支持 

智能云化网络中，服务被下沉并分布到了网

络中，特别是边缘节点处。如果终端快速移动，

就会面临在不同的智能服务节点间切换的问题，

需要研究如何在高频动态切换下保证正在进行的

通信不中断。如根据智能学习，预测终端可能的

移动速度和方向，从而选择不同层级的智能节点

部署微服务，以降低切换的概率。或者采用新的

编程模型，尽量实现无状态或状态分离的服务模

型，尽量减少切换带来的中断和时延影响。 

（4）应用服务编程模型 

智能云化网络不仅对网络本身带来挑战，对

上层应用的编程模型也带来新的挑战。现有编程

模型中，数据与计算倾向于以应用为中心，紧密

关联，在一台机器或者一个数据中心内完成，不

论数据存储模型还是计算调度模型，都以此为前

提。在智能云化网络中，微服务模块只服务于少

量甚至单个通信实体，且需要根据情况动态部署

或随时迁移。在这种情况下，以通信实体为中心

的微存储和微计算模型可能更为适合，这可能将

带来新的一轮编程模型的变革。 

7  结束语 

本文从未来 5B/B5G 网络场景中的典型需求

出发，提出智能云化网络架构，面向高带宽、低

时延和大连接等功能特性提出相应的云网融合解

决方案并进行了初步探讨。同时对智能云化网络

这种架构面临的挑战进行了展望，期待业界更加

广泛地关注，以推动智能云化网络架构在下一代

数据网络中不断向前发展。 
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